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PROGRAMA SINTETICO 

UNIDAD ACAOEMICA: 

PROGRAMA ACADEMICO: !OOe<1"o, Ie!emiuca 

UNIDAD DE APRENDIZAJE: CmltOQfJlI. 	 NIVEL W 

ROP SITO DE LA UNIDAD DE APRENDIZAJE : 
"fa sIStemas ",fO<lTl~lICOS se~u'os con case en alQonlm()$ criptograficos. lanlo en IIOltwar, como en n.rtlw3f1l 

n sus 1lf00oco1os 

ONTENIOOS: 
I InlrodlJCclón a la cnpt09r8ffa 

II Cnplografla de c lave IIIT"M!!! roca 

III Cnptogf~lla de c lave aS11T"M!!11'lCII 

IV Fundamentos malem3liCOS de /unClO/lea Has./l 

V Fundamenlos malemtol>cO! DI! ~rmal dogl\a~ 


Rt ENTACIÓ N DIDÁCTICA: 

Esta <lmdad de aprendizaje se .bofdar. medliln!e la ewalegoa !le aprendtUlje t)(Isa(lC\ en ¡:Ifoblemll$ ("BPI el 
I.CllIlador aphc .." , los 5'91,1l81lle$ mttodot analIbeO. óeduetrvo comparatIVo y aC\f\lO Las téCn'cn y actIVidAdes 
que aux harán a la estraregoa aeleox:oorl~ MI"" las slgu.en:fl'S resl;!luc;oOn de protllemu Ir.bajOs de 
m~e51J93CIÓII, organizadores gr6fcos programas de cómputo, d,SCUSIÓII gul3da y ¡)r6clocas di! laooralorlO 

ALU ACIÓN y ACREOITAC I6 N: 

la ¡)feseflte Unidad <le Aprendizaje $11 evaluara a ¡¡aror del eSquema de pOrtafolIO de evodefIClas el eual 51! 

eon"""'" <le evaluiOC16n d'agl'ÓSllCI evaluai:l¡)n IOfmab~a, sumawa y rubricas de autoevaluilClOn y eoevaluaeo6n 

Esta Unidad d<'! aprelldlZa.., lambl<'!n Sft ¡)uede ac,ed'lar mediante 

haluaclóll da saber<'!' preV'3r11<'!nl<'! adqUIridos, con base <'!n i(ls CII!<'!nos <'!stablllCldos por la Acadern.a 
Ac reditacIÓn en otra umdad acaderruea o.llPN u Olra insbtuClón educativa, nac.onal o ItIlemllClOnaI eKl<'!ffla 
allPN coo la cual 8<'! lenga convenIO 

18L10GRAFiA: 

• 	 Fergusoo Nl<!ts , SchneltH Broce alld Kotlno Tattayoshl [2010) Cr¡p(ograDhy Engneefl"'il OeS'IIn 
Pronclples afld PractlCal AppllCllbons (1- Ed uon) USA WIIey ISBN 978.()-470-4 7424,2 

• 	 Motl,n RIChard (2007) An illtrodocbon lo Cf'/1llograpny [2'" EdnlOn) USA Taylor & FrafIC's ISBN 978, 
\-584116-616-1 

• 	 Paar, Chn$!ol Pelzl Jan ",nos Pren<'!el B3I1 (2010) Unders!and.ng Cryplograpily A Texlboo!< lo, 
SludenlS ana Praebborler5 [2" Ednoon) Germany Springer ISBN 978-3~42.()4100~ 

• 	 Hans De!ts HeIm.J! Knebl (2007). Introdocborlto Cryptograpny Pnnclples and Appl!Cahonl [2 "" Edl\lOn ) 
USA Spnnger ISBN 978·3·540-49243~ 

• 	 Wade Trappe l;)wrenc<'! C Wul'ungton (2006) In!roduction 10 Cryptography wilh COd,ng Theory (2"" 
Ed Il001 USA Pearson PrenllC<! Hall ISBN 978.0-1 31·96239·5 

http:Unders!and.ng
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UNIDAD ACADE MICA unod<>d ProfesIOnal UNIDAD DE APRENDIZAJE. Criptogratla 
Interd,selplin,>r13 en I~nleri, y T O'CflQlogias 
A"anza<lól. TIPO DE U NIDAD DE APRENDIZAJE 

honoo _ pUCllCoJoptau.;) 
PROGRAMA ACADÉMICO Ingenleria 
Te4emin,ca VIG ENCIA Agosto 2012 

SALIDA LATERAL WA NIV EL 111 

ÁREA FORMACiÓN ProleS'''''31 CRÉDITOS 75 Teoo;-4 56SATCA 

MODALIDAD ESCOIanzada 

INTENCION EDUCATIVA J 

ESI. uI1ldaa de aprend'IaJ" con1nb.,.,.e a te>n¡otmar el perfil de eg(e so 001 Ingeniero Telem811CO de"'ffoli<o 
de.trezo. par8 ",soN... prob~~" que ,n.oIUCfen el uSO <le al¡JOntmo5 cnplograficos para apbCaClones M¡>fICI~G3~ 
~n lo. protocolos de OOIT••lnlcaOOIl Ademas. de.arro"a l•• $I9U1"ntes competenCIas "'$Oluc>on de Drob4emn¡ 
oma de .rea.""",. tra bajO @n equipo, pr"Sftnl"""" dft la ",forma"""" fomenta i<o lOIe<ano a la creatiVIdad y 1] 

,pcmsabif,aad 

as unoO aoe. oe apre",lozal@ ,,,"""""ada. ..,n romo preClld"nl@s alg"bla I,,,,,al prooMld!<lad , progr~mao/l<I 
rogramaciM aV3f\Za<la. y la con ...cuente es seguridad ele datos. 

PROPÓSITO DE LA UNIDAD DE APRENDIZAJE 

enera Sistemas U1form.llIiCO! ...guros CM ba.e en algoritmos t:fiPlOQrá!iCOS, lante e n scl!wa,e como en har<twafe 
y M Sus prolocok>s 

:,: ~ ~ ~~ :rn:~::';;__;:,;'""" ..., ~TIEMPOS ASIGN:'::OO::':---__;~" ,:o:::_-;:_-~::::::' ;;;;;;";.,;oo~:::~",,"::::_= 
HORAS TEORI A, /SEMANA , 3 O 

D I Sf~ADA 
ro.."""", 

POf¡ ' Acad."". o" P'09O'a11'".a$ 
Gene, " Co
~~ 
nsu~;,o ae ll PN 

del ConHjo 

HORAS PRÁCTICA/SE MAN A: 1 S 

HORAS TEORIAlSE MESTRE : 

"'" 
HORAS PRÁCTICA/SEMESTRE , 

"" 
HORAS TOTALES/SE MESTRE : ,.. 

JI 
 'PiÓ¡¡, ., Acadfm~. 

11 de At><i de 2012 
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UNIDAD DE APRENDIZAJE Cnptog ralla HOJA J DE 11 

BosQuej,} un SlSlema seguro, las aplicaCIones de la cnptogralla y Criplosistemas clnicot eOO'1 b-llse en IiIteona de 
numerO!! 

HORAS TM
HORAS AD Al::t,vodlodes deActIvidades Apreno.u,1t'CONTENIDOS dll Docencia AutO<lQrnO 

T p T p 

seguras 

" CnplolOgla 
Cnplograffa " " '" Cnploa nilliSIS '" 
ApllC3ClOlleS de la Cf'4)fografla 05" " 

" CllJlloslslelTlM ctasocos 20 " ," Cd'8(lOI por COffirtuenlO " ," Cdrador " n,. 

," edradO! V~nere 

" " "" , " 
" 

t. unidad U,m;!oTICII se abordara medianle la estrateg,a de aprendIzaje baSoado en problemas (ABP) "llacllltador 
aplICara los "guoen!i!' mélodo~ ¡¡ " aH!"", deductlllCl, comp8rilhvo y activo Las tknicn y lICuvidadel que iluxulillr6n 
a ~ "t.alego. seleccIonada semn las s>guientes resoll.lCión de prOtllllmH. dlscustOn gUlllda y [as pracllCaS de 
"'bOf~tOno I y 11 

ponaloloo de eV'Oenc;as 
Eva luacIÓn diagr\ÓSbCiI 
AUlQeval u ..""On y coevaluacl(Kl init>flcaj 
ResolucIÓn de problemas 

Reporte de mesa redonda '" 

Evaluac.on esenia " 
Reportes de tas prad<C3S '" '" 

http:Evaluac.on
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UNIDAD DE APRENDIZAJE: Criptogral1e HOJA 4 DE " 
de dIVa ;,';;¡';;;con base en los algorItmos de ofr<Nkl DES, "'ES y mo<IO$ 

HORAS fA...
HORAS AD 

A.:llvldad ... de 
AClividadu 

Aprendizaje ~.CONTENIDOS de Docencll .~" . Autónomo 

, , , , 

'" 
22 ESUondar de Cifrado de datos (DES) 05 05 

SftgUfIdItd de DES " 
22' Alaque. par. DES 

Esta.ndar avanzado de cifrado ("ES) 20"" , Cil~n deAES " " " 
'" Segundltd de AES 


Ata<:¡Uf!s pafil AES
23' 

Modos de operaQon 20 20"" , ""'" " c,lradO • bloques encadenaodo " " 
ICBe) 

MOdO de cllrado por retroalimentación (eFe ) 
," 
MOdO de cmaao con retro"omenlitClÓn a j~'" salida (OFa) 

La unid ad lem31lCa se abordara meo,.nle la "sua:"!!,,, de .~endiuje basado en ~rob~mas ("'BP). el " tihlad"" 
aplOI;"ra 105 5'gUlenle, metodos analllioo, comparativo V actMl l as lecnlcas y ae\lvl"ades que lIu.,I, ••• n • 11 
estrategia seleccionada Mrén las sogUlentes fetOlOJelón de prOOlemas, dlscusiOn guiada organ,zadOH!s grafteas V las 
praclICas de 13001310110 111 V IV 

Portafol,o di! evoder!C,¡iS 

P,-oblemas resuellos 

Mapas cor>eeptuales '" 

Evalua.ción HCrIta " 

RelXlf1es de las practicas '" 

Autoe\laluao(ln y coevaluaCl6n (njbrica ) 
 '" 
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DIRECCiÓN DE EDUCACiÓN SUPERIOR 

UNIDAD DE APRENDIZAJE: CriptOll,afia HOJA S "D' 

Estructura programas de criptogralla de clave a5ll'1"01!tnca eon MM! en los IIIgonIr'nO!o RSA. I),I!Ie-H",llman y 
cnptog,alla ~e curvas e11pt+CIIs 

HO RAS 11.0 

,. CONTENIDOS 
Actividad.. d. 

Docencia 
~. 

_00........ 

, , , , 
" ,
'" y dHvenla¡as 

" ,,, R" 
Segunda(! y ataques a RSA 

20 " 20 " 
33 "'P,lmo Dlffle-liea<nan " " 20 " ,.
" , Crlplografi a de curvas ellpueas (CeE) 

VentaJal y dMv..nta)1I5 de ceE 
30 " 25 

la "0<1,,<;1 1~IoC' se aoor<:!al'tl mediante la estrategi a de aprendlza)e basado en problemas (1\.81'), el facllf\3dor 
aplocara los S>gUlenIeS metodOS an.!lloca y comp8f811vO Las Ikmeas y actIVidad"", '1UII IIU.......a;n a la e5\Tatev'iI 
~Iollacla sertln las '+IIulO!1ltes resoluoón de problemas, d~scusl6n gUiada y la p,IkIica de IaboralOfIQ V 

POlllllo l,o de evoael'l(lU 
Problemas resue~ 


Reporte de me'5a redorlda '" 

EYaluaClÓn escnta 35%
'" 

ElabonlocoOn de la pracllCa 35% 
Autoev.'ua06n y eoev"uklOn (rut>nea) 
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UNIDAD DE APRENDIZAJE Cnptogralla HOJA 6 DE " 

Genera aplICaCIOnes c:nplografieas. ean bale en IoS lIlgontmol Hn~ M05 ~ SHA 

" 

"" , 

'" 


CONTENIDOS 

¡ IntroduccIÓn 
CafllClerlslicas de las funciOnes Haso 


AIg<>rllmo MOS 


AJgofltmo SHA 


ApltCIJClOIIes de las tuncoones Hash 

A1g1)(l\lTl(l de ....,ntieae>On (le ,ote\looad .... 
,~. 


AIgontmos para ~rmas digitales 


1 11 unida<! lematk;a se abordara med",nle t¡, estrateg'''' de aprendWlJe basado en problemn (ABP) el 13c11,tador 
aplicara los siguientes melOdOS analillCO y a<:IIvO Las téenlen V aeb.ldades que ¡1IU~~;.r'n a la estrategl. 
sele<:aonada seriln Las SI!Iu,entes ,e5OIuciOO de P<'QI)Iemas. di!;CustOn g...,a(la. Itabajo de IIwU~\I1dOn organIUldO~$ 
gra'lcos y la practICa de laboratono VI 

EVALUACION DE LOS ,.PRENDIZAJES 

Portllloloo de evoder>elSOs 
ResokJaón de ,,'OOIe""'! 
Condusión de debate "'" 

Reporte de Investigaeoon ,,.'" 

Ma~s mentalflS 

E"lIIui>ClOn escrita " 

Repone de 111 prKIlca 
 '" 
AutoevBt~iICIÓn y coe~aluaC!Óll {nibnca) '" 

1 
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0,&81'18 programas de !Irmas dogota!eS. cen ba$l! en los a 901'lmO$ RSA OSA ,ECOSA 
1 HORAS TAA IHORAS AD 

Actividad.. de
Actividad•• de 

Aprendluje ~.CONTENIDOS Docencl¡o _'00"'Autónomo 

Concepf05 di! firmas di¡¡rtales 

P'OCflO matemáhco de gener¡¡..on 
f'f~~ ~ v."fic;tr,:,Qn de firma '" 

,~. 

T 

" 
" 

P T I p 

lB. 2B,4B,3C 
8C9C,lOC,ll 

,78 1 
e 

53 formas dlgita1eICOO RSA " " " " 
54 Algommo de r"ma d"',I.1 (OSA) " " " " 

Algamma de firmas d>grta l con CeE (ECOSAI " " " " 

la unidad temiMlca se abordara med.anl. la eSlralegta de aprend,za,e baSCIdo en problemas (ABP) •"""'"'' jiI~ los sogu¡enl" ~todO$ analinco ~ compara!No las IknlC<lS y acnvodadH que 8u. il,aran e la eSlralegoa 
selecClQna<la seran In sigulflntes resokJ.coOn de proOIemas discUSlOn guiada, progre..... ' de CO!l'll)UIO y la prectea de 
aDOratoric VII 

EVALUACiÓN DE lOS APRENDIZAJES 

Portafolio de ."'!leneoas 
Reso1uc:oon de problemas ,,. 
Repone de mtSil 'eóonda ,"...
Evalu&cll)n eser>\.ll ,,.
ReQoOrte de la DfatbCa 

A~'oe~a l uaQOn y eoe.al~-.:o6n (nlbnca) 


http:eser>\.ll
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UNIDAD OE APRENDIZAJE: 	 HOJA 8 DE " 
RELACIÓN DE PRÁCTICAS 

I PRACTIC A '"'0-1 NOMBRE DE LA PRACTICA 	 UNIDADES DURACIOH LUGAR DE REALIZACION 
TEMÁTICASI 1 E~pollenaacoon blnana 	 llltlOfa lono de 

Telemtll lciI. Un.,iId y " 
SI\lOS fuer. de la ~uela, Algonmo e"endIOO oe Euclides " 

3 Implementación de ...ES en software " " 
, AES en modo de Op\Ir.oo6n " " , 

'" 
, ImplementacoOn de SHA 	 ,y 

, ImplemenlaClón de ECOSA 	 " 

TOTAL DE 
HORA' '" 

EVALUACIÓN Y ACREDITACIÓN: 

l..s ptaCI fC¡iS auonan el 35% en 1M unidldes lemaUC35 I 11 111 Y V , Y el 25% en la unidad lerNIlOCil IV Esta 
e.alUilClon se COI'Is,dera centro de la evaluacoOn amunua 

l 
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DIRECCiÓN DE EDUCACiÓN SUPERIOR 	 O::t',' ,.. ..,
0..', 	 .. ~ ,J. 

UNIDAD OE APRENDIZAJE: C.opIogf8fia 	 HOJA 9 ce 

EvalullClOn escrita 

2 111 ~ IV EvaluiICoOI'I ton!,"ua '5% 
E".luaciOn escrita ,,% 

J V Evaluación continua ... 
Ev.Iu.oon esenta ,>% 

I ~~~~;~r:';~~ los que CII(!¡¡ umdad lematlCa eonlll!)u~en a la l'v......aclÓ<1 ronal son 
unidad I el 20% Ge la cah!icac,6n lonal 
unidad 11 3PQ<1ii1 el 20% de .. cahficaClÓn Pinal 
unlClad 111 apo<Ul el 20% de .. caUflc.aClOn ~nal 
unidad IV apoMa el 20'l1. de la callfic.aoon IiMI 
unidad V aporta el 20'110 de la callflcaclOn final 

unidad de aprendizaje tamblen se puede acre(l,taJ medoanle 
• 	 Evaluación de saberes p'l'v,amen:e BdQul1lOOs <;On base en los cnlenos qU& 

establezca la Acacta""" 
• 	 Acfed~aclÓn en otra unidad ItUItlémoca dellPN u elra inslllUClOn educ.al lva 

nacoonal o Iflternac1Onal, externa al I F>N con la cu~1 se 18"9" con"eno(! 
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1 . DATOS GENERALES 

UNIDAD ACADÉMICA: 	 UNIDAD PROFESIONAL INTEROISCIPLlNARIA EN INGEN IERIA Y TECNOLOGIAS 
AVANZADAS 

PROGRAMA ACADÉMICO: 	 ' ';"~'='~.---.;'~";;;;;;;;;=:;=;;,;:::::::::-:--:;_~'"~'~'~'~'~'~"~'~'~"cmc'~':<:~;;;;;~
ÁREA DE FORMACiÓN: r In$tilu<;lon~1 Clen tiflca 	 Terminal y de 

Bhlca 	 Inte ",clón 

ACADEMIA: _'' " c'''~	 Criptogr~lracccmcc=-_______ UNIDAD DE APRENDIZAJE: 

ESPECIALIDAD Y NIVEL AC ADÉMICO REQUERIDO: Maestria en Sistemas de intormaClOn o ~rea alln 

PROPÓSITO DE LA UNIDAD DE APRENDIZAJE : G ..""ra sistemas ¡nfOfm~= seguros con base en algontmos 
criptográficos, tanto en Mlftwa,e como en hardware y en sus protocolos 

PERFIL DOCENTE: 

" , 
de mimaros mlnlma profesional en el (avanzado) 

Esquemas de Cifrado campo de la Dom,nlO de la asignatura Critica 
51metrlCQ y 8S ImE'trICO Ingenlerla en sIstemas ManejO de grupos Respeto 
Firmas digita les de inklrmaClón seguros ComunlcadOn oral y escma fuco profesional y personal 
Protocolos de seguridad Un ano de e~periencla Capacidad de analisls y Responsabilidad 
Moole lo Educo~vo Impartlendo clases a slntes,s TrabaJO en equ,po 
Ins~tuCtOnal (MEI) mvel l lcenc.a!ura yro dos ManeJO de mat¡mates SuperaciOn docente ~ 

anos Impartiendo cu rsos 	 d,d~c~cos profesIonal
°talleres 	 Organtzae>on SOl luarldad 

Creatwldad Compromiso soc,al y 
L,derazgo ambiental 
Uso de las TICs 
Aplicar el MEI 

E~ 


P,eSodenle de Academia M en e JOrge Fonseco Campos 
Dr. Itzarná LOpez Yaftez Sulx#red<>r Aca<lemoco "" "~'t~~;~-;'

~: IH "m,," 
" " 


